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Пояснительная записка 

Методические указания к выполнению самостоятельной работы по ОП.11 

Компьютерные сети составлены в соответствии с рекомендациями по планированию и 

организации самостоятельной работы обучающихся образовательных учреждений СПО. 

Самостоятельная работа является одним из видов учебных занятий обучающихся. 

Цель самостоятельной работы обучающихся: является закрепление студентами 

теоретического материала по специальности и приобретение практического навыка. 

Изучение дисциплины направлено на формирование общих и профессиональных 

компетенций, включающих в себя способность: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации и информационные технологии для выполнения задач профессиональной 

деятельности; 

ОК 04. Использовать современные средства поиска, анализа и интерпретации 

информации и информационные технологии для выполнения задач профессиональной 

деятельности; 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и культурного 

контекста 

ОК 09. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ПК 4.1. Осуществлять инсталляцию, настройку и обслуживание программного 

обеспечения компьютерных систем. 

ПК 4.4. Обеспечивать защиту программного обеспечения компьютерных систем 

программными средствами. 

В ходе изучения дисциплины студент должен 

уметь: 

 организовывать и конфигурировать компьютерные сети; 

 строить и анализировать модели компьютерных сетей; 

 эффективно использовать аппаратные и программные компоненты 
компьютерных сетей при решении различных задач; 

 выполнять схемы и чертежи по специальности с использованием прикладных 
программных средств; 

 работать с протоколами разных уровней (на примере конкретного стека 

протоколов: TCP/IP, IPX/SPX); 

 устанавливать и настраивать параметры протоколов; 

 обнаруживать и устранять ошибки при передаче данных. 

знать: 

 основные понятия компьютерных сетей: типы, топологии, методы доступа к 
среде передачи; 

 аппаратные компоненты компьютерных сетей; 

 принципы пакетной передачи данных; 

 понятие сетевой модели; 

 сетевую модель OSI и другие сетевые модели; 

 протоколы: основные понятия, принципы взаимодействия, различия и 
особенности распространенных протоколов, установка протоколов в операционных 

системах; 

 адресацию в сетях, организацию межсетевого воздействия. 
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На самостоятельную работу в курсе изучения ОП.11 Компьютерные сети отводится 

2 часа. 

 

Самостоятельная работа обучающихся 

№ 

п/п 
Раздел Тема 

Кол-во 

часов 

Форма работы 

обучающихся 

1 2 3 4 5 

 

1 

Тема 3. 

Передача 

данных по 

сети. 

 

Практическое занятие № 5 

Решение проблем с ТСР/IР 

 

2 

 

Практическая 

работа 

 

Список рекомендуемых источников: 

Электронные издания (электронные ресурсы) 

1. Дибров, М. В. Компьютерные сети и телекоммуникации. Маршрутизация в IP- 

сетях в 2 ч. Часть 1: учебник и практикум для среднего профессионального образования / 

М. В. Дибров. — Москва: Издательство Юрайт, 2021. — 333 с. — (Профессиональное 

образование). — ISBN 978-5-534-04638-0. — Текст: электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/471382 

2. Дибров, М. В. Компьютерные сети и телекоммуникации. Маршрутизация в IP- 

сетях в 2 ч. Часть 2: учебник и практикум для среднего профессионального образования / 

М. В. Дибров. — Москва: Издательство Юрайт, 2021. — 351 с. — (Профессиональное 

образование). — ISBN 978-5-534-04635-9. — Текст: электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/471910 

3. Сети и телекоммуникации: учебник и практикум для среднего 

профессионального образования / К. Е. Самуйлов [и др.]; под редакцией К. Е. Самуйлова, 

И. А. Шалимова, Д. С. Кулябова. — Москва Издательство Юрайт, 2021. — 363 с. — 

(Профессиональное образование). — ISBN 978-5-9916-0480-2. — Текст: электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/475704 

4. Замятина, О. М. Инфокоммуникационные системы и сети. Основы 

моделирования: учебное пособие для среднего профессионального образования / О. М. 

Замятина. — Москва: Издательство Юрайт, 2021. — 159 с. — (Профессиональное 

образование). — ISBN 978-5-534-10682-4. — Текст: электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/475896 

5. Богатырев, В. А. Надежность информационных систем: учебное пособие для 

среднего профессионального образования / В. А. Богатырев. — Москва: Издательство 

Юрайт, 2021. — 318 с. — (Профессиональное образование). — ISBN 978-5-534-15205-0. 

— Текст: электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/487906 

6. Казарин, О. В. Программно-аппаратные средства защиты информации. Защита 

программного обеспечения: учебник и практикум для среднего профессионального 

образования / О. В. Казарин, А. С. Забабурин. — Москва: Издательство Юрайт, 2021. — 

312 с. — (Профессиональное образование). — ISBN 978-5-534-13221-2. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/476997 

Интернет-ресурсы 

1. Журнал «Евразийский союз ученых» - Режим доступа: 

https://www.elibrary.ru/item.asp?id=32248858 

https://urait.ru/bcode/471382
https://urait.ru/bcode/471910
https://urait.ru/bcode/475704
https://urait.ru/bcode/475896
https://urait.ru/bcode/487906
https://urait.ru/bcode/476997
https://www.elibrary.ru/item.asp?id=32248858
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2. Журнал «Математические структуры и моделирование» - Режим доступа: 

https://www.elibrary.ru/item.asp?id=37083778 

 

Электронно-библиотечные системы: 

1. ЭБС «IPRbooks», ООО «Ай Пи Эр Медиа» 
2. ЭБС «Электронная библиотека технического вуза», ООО «Политехресурс» 

3. ЭБС «Лань», ООО «Издательство Лань» 

4. ЭБС «elibrary», ООО «РУНЭБ» 

5. ЭБС «ЮРАЙТ» 

6. ЭБС «Book.ru» 

https://www.elibrary.ru/item.asp?id=37083778


5  

Методические указания для выполнения самостоятельной работы № 1 

 

Тема: Решение проблем с ТСР/IР 

Решение проблем с TCP/IP 

Цель: обобщение и систематизация знаний по теме «Межсетевое взаимодействие» 

Оборудование: ПК, MS Windows 

Время выполнения: 90 минут 

 

Краткая теория и методические рекомендации: 

TCP/IP - это аббревиатура термина Transmission Control Protocol/Internet Protocol 

(Протокол управления передачей/Протокол Internet). В терминологии вычислительных 

сетей протокол - это заранее согласованный стандарт, который позволяет двум 

компьютерам обмениваться данными. Фактически TCP/IP не один протокол, а несколько. 

Именно поэтому вы часто слышите, как его называют набором, или комплектом 

протоколов, среди которых TCP и IP - два основных. 

Программное обеспечение для TCP/IP, на вашем компьютере, представляет собой 

специфичную для данной платформы реализацию TCP, IP и других членов семейства 

TCP/IP. Обычно в нем также имеются такие высокоуровневые прикладные программы, 

как FTP (File Transfer Protocol, Протокол передачи файлов), которые дают возможность 

через командную строку управлять обменом файлами по Сети. 

TCP/IP - зародился в результате исследований, профинансированных Управлением 

перспективных научно-исследовательских разработок (Advanced Research Project Agency, 

ARPA) правительства США в 1970-х годах. Этот протокол был разработан с тем, чтобы 

вычислительные сети исследовательских центров во всем мире могли быть объединены в 

форме виртуальной "сети сетей" (internetwork). Первоначальная Internet была создана в 

результате преобразования существующего конгломерата вычислительных сетей, 

носивших название ARPAnet, с помощью TCP/IP. 

Причина, по которой TCP/IP столь важен сегодня, заключается в том, что он позволяет 

самостоятельным сетям подключаться к Internet или объединяться для создания частных 

интрасетей. Вычислительные сети, составляющие интрасеть, физически подключаются 

через устройства, называемые маршрутизаторами или IP-маршрутизаторами. 

Маршрутизатор - это компьютер, который передает пакеты данных из одной сети в 

другую. В интрасети, работающей на основе TCP/IP, информация передается в виде 

дискретных блоков, называемых IP-пакетами (IP packets) или IP-дейтаграммами (IP 

datagrams). Благодаря программному обеспечению TCP/IP все компьютеры, 

подключенные к вычислительной сети, становятся "близкими родственниками". По 

существу оно скрывает маршрутизаторы и базовую архитектуру сетей и делает так, что 

все это выглядит как одна большая сеть. Точно так же, как подключения к сети Ethernet 

распознаются по 48-разрядным идентификаторам Ethernet, подключения к интрасети 

идентифицируются 32-разрядными IP-адресами, которые мы выражаем в форме 

десятичных чисел, разделенных точками (например, 128.10.2.3). Взяв IP-адрес удаленного 

компьютера, компьютер в интрасети или в Internet может отправить данные на него, как 

будто они составляют часть одной и той же физической сети. 

TCP/IP дает решение проблемы данными между двумя компьютерами, подключенными 

к одной и той же интрасети, но принадлежащими различным физическим сетям. Решение 

состоит из нескольких частей, причем каждый член семейства протоколов TCP/IP вносит 

свою лепту в общее дело. IP - самый фундаментальный протокол из комплекта TCP/IP - 

передает IP-дейтаграммы по интрасети и выполняет важную функцию, называемую 

маршрутизацией, по сути дела это выбор маршрута, по которому дейтаграмма будет 

следовать из пункта А в пункт B, и использование маршрутизаторов для "прыжков" 

между сетями. 
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TCP - это протокол более высокого уровня, который позволяет прикладным 

программам, запущенным на различных главных компьютерах сети, обмениваться 

потоками данных. TCP делит потоки данных на цепочки, которые называются TCP- 

сегментами, и передает их с помощью IP. В большинстве случаев каждый TCP-сегмент 

пересылается в одной IP-дейтаграмме. Однако при необходимости TCP будет расщеплять 

сегменты на несколько IP-дейтаграмм, вмещающихся в физические кадры данных, 

которые используют для передачи информации между компьютерами в сети. Поскольку 

IP не гарантирует, что дейтаграммы будут получены в той же самой последовательности, 

в которой они были посланы, TCP осуществляет повторную "сборку" TCP-сегментов на 

другом конце маршрута, чтобы образовать непрерывный поток данных. FTP и telnet - это 

два примера популярных прикладных программ TCP/IP, которые опираются на 

использование TCP. 

Другой важный член комплекта TCP/IP - User Datagram Protocol (UDP, протокол 

пользовательских дейтаграмм), который похож на TCP, но более примитивен. TCP - 

"надежный" протокол, потому что он обеспечивает проверку на наличие ошибок и обмен 

подтверждающими сообщениями чтобы данные достигали своего места назначения 

заведомо без искажений. UDP - "ненадежный" протокол, ибо не гарантирует, что 

дейтаграммы будут приходить в том порядке, в котором были посланы, и даже того, что 

они придут вообще. Если надежность - желательное условие, для его реализации 

потребуется программное обеспечение. Но UDP по-прежнему занимает свое место в мире 

TCP/IP, и испльзуется во многих программах. Прикладная программа SNMP (Simple 

Network Management Protocol, простой протокол управления сетями), реализуемый во 

многих воплощениях TCP/IP, - это один из примеров программ UDP. 

Другие TCP/IP протоколы играют менее заметные, но в равной степени важные роли в 

работе сетей TCP/IP. Например, протокол определения адресов (Address Resolution 

Protocol, ARP) ппреобразует IP-адреса в физические сетевые адреса, такие, как 

идентификаторы Ethernet. Родственный протокол - протокол обратного преобразования 

адресов (Reverse Address Resolution Protocol, RARP) - выполняет обеспечивает обратное 

действие, преобразуя физические сетевые адреса в IP-адреса. Протокол управления 

сообщениями Internet (Internet Control Message Protocol, ICMP) представляет собой 

протокол сопровождения, который использует IP для обмена управляющей информацией 

и контроля над ошибками, относящимися к передаче пакетов IP. Например, если 

маршрутизатор не может передать IP-дейтаграмму, он использует ICMP, с тем чтобы 

информировать отправителя, что возникла проблема. Краткое описание некоторых других 

протоколов, которые "прячутся под зонтиком" TCP/IP, приведено во врезке. 

 

Порядок выполнения работы и форма отчетности: 

1. Открыть окно командной строки, ввести команду ping с IP адресом машины, при 

взаимодействии с которой возникают проблемы. Определить, использует ли проблемная 

машина конфигурацию статичного или динамичного IP адреса. Для этого откройте панель 

управления и выберите опцию Сетевые подключения. Теперь правой клавишей нажмите 

на подключении, которое собираетесь диагностировать, затем выберите опцию Свойства в 

появившемся меню быстрого доступа. 

2. Перейдите по спискам элементов, используемых подключением, пока не дойдете до 

TCP/IP протокола (выбран на рисунке 3). Выберите этот протокол, нажмите на кнопке 

Свойства, чтобы открыть страницу свойств для Internet Protocol (TCP/IP). 

3. Запишите IP конфигурацию машины. Особенно важно сделать заметки следующих 

элементов: 

1. Использует ли машина статичную или динамичную конфигурацию? 

2. Если используется статичная конфигурация, запишите значение IP адреса, маски 

подсети и основного шлюза? 

3. Получает ли машина адрес DNS сервера автоматически? 

4. Если адрес DNS сервера вводится вручную, то какой адрес используется? 
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4. Если на компьютере установлено несколько сетевых адаптеров, то в панели управления 

будут перечислены несколько сетевых подключений. 

5. Проверьте тип адаптера. 

6. Определите, принимает ли Windows такую конфигурацию. Для этого откройте окно 

командной строки и введите следующую команду: IPCONFIG /ALL. 

7. Определите правильный сетевой адаптер. В этом случае определение нужного адаптера 

довольно простое, поскольку в списке есть всего лишь один адаптер. 

8. Отправьте ping запрос на адрес локального узла. Существует два различных способа 

того, как это сделать. Одним способом является ввод команды: PING LOCALHOST. 

9. Введите команду Nslookup, за которой должно идти полное доменное имя удаленного 

узла. Команда Nslookup должна суметь разрешить полное доменное имя в IP адрес. 

10. Необходимо просканировать клиентскую машину на предмет вредоносного ПО. Если 

на машине не обнаружено вредоносного ПО, сбросьте DNS кэш путем ввода следующей 

команды: IPCONFIG /FLUSHDNS. 

 

Контрольные вопросы: 

1. Поясните, что может означать, если время TTL закончилось до получения ответа. 
2. Как подтвердить наличие сетевого соединения? 

3. Что показывает команда IPCONFIG /ALL? 

4. Что означает наличие IP адрес со значением 0.0.0.0.? 

5. С помощью какой команды можно проверить то, что конфигурация IP адреса 

работает корректно, и что отсутствуют проблемы с стеком локального протокола 

TCP/IP? 

6. Как производится опрос основного шлюза? 

7. Как производится опрос DNS сервера? 
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Критерии оценивания: 

Оценка «отлично» ставится, если студент выполнил практическую работу в полном 

объеме с соблюдением необходимой последовательности действий; в отчете правильно и 

аккуратно выполняет все записи, таблицы, рисунки, чертежи, графики, вычисления; 

правильно выполняет анализ ошибок. 

Оценка «хорошо» ставится, если студент выполнил требования к оценке "5", но 

допущены 2-3 недочета. 

Оценка «удовлетворительно» ставится, если студент выполнил работу не 

полностью, но не менее 50% объема практической работы, что позволяет получить 

правильные результаты и выводы; в ходе проведения работы были допущены ошибки. 

Оценка «неудовлетворительно» ставится, если студент выполнил работу не 

полностью или объем выполненной части работы не позволяет сделать правильных 

выводов; 


